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SecurityCheck 

für die Auswertung wenden Sie sich an Karlheinz Frey 06151-30091-32 oder 
karlheinz.frey@kluge-partner.de
1.1
Angaben zum Unternehmen:

Firmenname:


Strasse:


Land – Plz. – Ort:


Telefon- / Fax.-Nr.:


Homepage:


E-Mail:


Ansprechpartner(in):



Datenschutzbeauftragter




Tel.:-Nr.:



IT-Sicherheitsbeauftragter / IT-Leiter:




Tel.:-Nr.:


Branche:


Zugehörigkeit zu Verbänden / Kammern


Verarbeiten Sie Daten im Auftrag Dritter?

( JA

( NEIN

Welches sind die Kernprozesse Ihres Unternehmens:
( Produktion

( Dienstleistung

( Verwaltung


( Vertrieb

( Entwicklung

( Lagerung / Versand

( sonstige

Welche Managementsysteme befinden sich bei Ihnen im Einsatz:
( noch keines

( QM-System nach ISO 
9000

( EFQM
( VDA 6.1/6.2

( QS 9000

( andere

( Zutreffendes bitte ankreuzen

1.2
Angaben zu Standort und Mitarbeitern:

Anzahl der Niederlassungen / Betriebsstätten insgesamt:


Anzahl der Mitarbeiter:


Die Betriebsstätten sind:
( unabhängige GmbHs
( abhängige Niederlassungen
( prozentuale Beteiligungen



Mitarbeiter in der Zentrale und an den Niederlassungen / Betriebsstätten: **


Bitte Standorte mit Angabe des Ortes und PLZ aufführen:


Zentrale:

_______________
Standort:

_______________
Standort:

________________
Standort: 

________________

Anzahl Kfm. Mitarbeiter





externe Mitarbeiter





Anzahl Gew. Mitarbeiter





** falls Sie über mehr Standorte als oben aufgeführt verfügen, bitte diese Seite kopieren und Liste weiterführen.

1.3 Angaben zu IT-Anlagen:

Welche Netzbetriebssysteme kommen bei Ihnen zum Einsatz?
( Windows NT/2000

( Unix/Linux

( Novell
( AS/400

( andere

Welche PC-Betriebssysteme kommen bei Ihnen zum Einsatz?
( Windows NT/2000

( Windows 98/ME

( Windows 95
( Windows 3.11

( MS-DOS

( andere

Wie viele PC-/ Terminal-Arbeitsplätze gibt es im Unternehmen?


Wie viele tragbare Computer (Notebooks, PDA) sind bei Ihnen im Einsatz?


Wie viele Arbeitsplätze haben Internet- u. E-Mail-Zugang?


„Selbstbewertung“ Datenschutz und Datensicherheit:

Pos.:
Organisation
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Es exsistiert ein Datenschutz- und Datensicherungshandbuch.
(
(
(
(
(
(

2.
Es gibt eine strategische Ausrichtung des Unternehmens für Datenschutz und IT-Sicherheit.
(
(
(
(
(
(

3.
Datenschutz und IT-Sicherheit ist Bestandteil der Geschäftsplanung.
(
(
(
(
(
(

4.
Es gibt eine Organisationsstruktur für den Datenschutz und IT-Sicherheit.
(
(
(
(
(
(

5.
Die Zuständigkeiten für den Datenschutz und die IT-Sicherheit sind festgelegt.
(
(
(
(
(
(

6.
Die gesetzlichen und kundenspezifischen Anforderungen werden berücksichtigt.
(
(
(
(
(
(

7.
Eine Risikobewertung aller personen- und sachbezogenen Daten wurde durchgeführt.
(
(
(
(
(
(

8.
Es exsistiert ein Störfallmanagement
(
(
(
(
(
(

9.
Die Datenschutz- und IT-Sicherheitsmaßnahmen werden regelmäßig bewertet.
(
(
(
(
(
(

10.
Es exsistiert ein kontinuierlicher Verbesserungsprozess für Datenschutz und IT-Sicherheit.
(
(
(
(
(
(

11.
Es gibt eine Richtlinie für die Zusammenarbeit mit externen Dienstleistern / Unternehmen.
(
(
(
(
(
(

12.
Es gibt eine Regelung für die Beschaffung von Betriebsmitteln.
(
(
(
(
(
(

13.
Es gibt eine aktuelle Betriebsmittelübersicht.
(
(
(
(
(
(

14.
Es gibt Regelungen für Leistungen, die privat genutzt werden können (Telefon, Fax, Internet, E-Mail, Notebooks).
(
(
(
(
(
(

15.
Führen eines aktuellen Netzplanes
(
(
(
(
(
(

16.
Regelung für die Freigabe und Inbetriebnahme von Betriebsmitteln (Hard- und Software).
(
(
(
(
(
(

17.
Regelung für das Nutzungsverbot nicht freigegebener Software.
(
(
(
(
(
(

18.
Regelung für Wartungs- und Reparaturarbeiten.
(
(
(
(
(
(

19.
Regelung für ordnungsgemäße Entsorgung von schützenswerten Betriebsmitteln.
(
(
(
(
(
(

20.
Im Unternehmen gibt es einen Datenschutzbeauftragten.
(
(
(
(
(
(

21.
Es gibt ein durchgängiges Information- und Kommunikationssystem für Datenschutz und Datensicherheit im Unternehmen.
(
(
(
(
(
(

22.
Das Bundesdatenschutzgesetz BDSG wird berücksichtigt.
(
(
(
(
(
(

23.
Verpflichtung zum Datengeheimnis § 5
(
(
(
(
(
(

24.
Datenvermeidung und Datensparsamkeit § 3a
(
(
(
(
(
(



















„Selbstbewertung“ Datenschutz und Datensicherheit:

Pos.:
Organisation
Erfüllungsgrad in %



Entf
100
75
50
25
0










25.
Meldepflicht § 4d
(
(
(
(
(
(

26.
Vorabkontrolle § 4d Satz 5
(
(
(
(
(
(

27.
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag
(
(
(
(
(
(

Pos.:
Organisation
Erfüllungsgrad in %



Entf
100
75
50
25
0










28.
Einrichtung automatisierter Abrufverfahren § 10
(
(
(
(
(
(

29.
Umgang mit sensiblen Daten § 28 Satz 6-9
(
(
(
(
(
(

30.
Beobachtung öffentlich zugängliche Räume mit optisch – elektronischen Einrichtungen § 6b
(
(
(
(
(
(

31.
Mobile personenbezogene Speicher und Verarbeitungsmedien § 6c
(
(
(
(
(
(

32.
Berichtigung, Löschung und Sperrung von Daten § 35
(
(
(
(
(
(










Pos.:
Personal
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Für jeden Mitarbeiter existiert eine Stellenbeschreibung.
(
(
(
(
(
(

2.
Die Mitarbeiter wurden ausführlich im Bereich Datenschutz und Datensicherheit, entsprechend ihrer Tätigkeit, geschult.
(
(
(
(
(
(

3.
Verpflichtung der Mitarbeiter zum Datenschutz und Datensicherheit.
(
(
(
(
(
(

4.
Es gibt ein Schulungskonzept für Datenschutz und IT-Sicherheit.
(
(
(
(
(
(

5.
Es existiert eine Regelung für Standardarbeitsplätze
(
(
(
(
(
(

6.
Es gibt eine Regelung für die Einarbeitung neuer Mitarbeiter (Aushilfen, Teilzeitarbeiter, Leiharbeiter).
(
(
(
(
(
(

7.
Regelung für das Ausscheiden von Mitarbeitern.
(
(
(
(
(
(

8.
Regelung für die Ausstattung eines externen Arbeitsplatzes / Telearbeitsplatz.
(
(
(
(
(
(

9.
Fernzugänge (u.a. für Mitarbeiter im Außendienst, auf Reisen, Fernwartung, Tele- und Heimarbeitsplätze) sind besonders abgesichert.
(
(
(
(
(
(

9.
Regelung für den regelmäßigen Abgleich der Technik, Software.
(
(
(
(
(
(

10.
Regelung für die Erhebung und Löschung personenbezogener Daten.
(
(
(
(
(
(










Pos.:
Benutzerverwaltung
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Alle relevanten Systeme etc. verfügen über ein effektives Zutritts- bzw. Zugangs- bzw. Zugriffskontrollsystem.
(
(
(
(
(
(

2.
Es ist geregelt wer welche Systeme benutzt.
(
(
(
(
(
(

3.
Die Benutzerverwaltung ist dokumentiert und wird regelmäßig aktualisiert.
(
(
(
(
(
(

4.
Netzwerk- und Benutzeradministratoren sind wenn möglich getrennt.
(
(
(
(
(
(

5.
Hochsensible Sicherheitssysteme werden mittels 4 Augenprinzip administriert.
(
(
(
(
(
(

6.
Accounts werden beim Ausscheiden des Mitarbeiters sofort gesperrt.
(
(
(
(
(
(

7.
Mitarbeiter mit besonders kritischen Rechten werden nur in schriftlich begründeten, restriktiven Einzelfällen vergeben und ihre Nutzung entsprechend überwacht.
(
(
(
(
(
(

8.
Es gibt eine explizite Passwortregel, deren Beachtung auch soweit wie technisch möglich erzwungen wird.
(
(
(
(
(
(

9.
Erhöhte Anforderungen bestehen bei Single-Sign-On, Admin-, Super-User u.ä. sensiblen Sonderpasswörtern.
(
(
(
(
(
(

10.
Sperrung des Accounts bei dreimaliger Falscheingabe.
(
(
(
(
(
(

Pos.:
Datensicherung
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Es wir ein Datensicherungssystem eingesetzt, dass die Rekonstruktion bzw. Wiedereinspielung der Daten innerhalb von tolerierbaren Ausfallzeiten bei Verlust von Originaldaten sicherstellt
(
(
(
(
(
(

2.
Das Datensicherungssystem wird gemäß einer expliziten Policy (inkl. Konzeption der Art und Häufigkeit der Datensicherung (u.a. Generationenprinzip), Dokumentation (u.a. Komplette Protokollierung)) konfiguriert und betrieben.
(
(
(
(
(
(

3.
Festlegung der Verfügbarkeit (Zeitfaktor) von Daten.
(
(
(
(
(
(

4.
Die Rückspielbarkeit von Daten wird regelmäßig überprüft.
(
(
(
(
(
(

5.
Die Vollständigkeit der Datensicherung wir regelmäßig überprüft.
(
(
(
(
(
(

6.
Die Datensicherungsprotokolle werden regelmäßig geprüft.
(
(
(
(
(
(

7.
Regelung für die Aufbewahrung von Datenträgern, Datensicherungen.
(
(
(
(
(
(

8.
Führen eines Betstandsverzeichnis.
(
(
(
(
(
(

9.
Regelung für den Zugriff von Datenträgern
(
(
(
(
(
(

10.
Regelung bei externen Datenträgerarchiven
(
(
(
(
(
(

11.
Regelung für Löschen und Vernichtung  von Datenträgern
(
(
(
(
(
(










Pos.:
Virenschutz
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Einsatz eines Virenschutzprogramms.
(
(
(
(
(
(

2.
Regelmäßige Aktualisierung des Virenschutzprogramms.
(
(
(
(
(
(

3.
Durch regelmäßige Scans wird sichergestellt, dass die ursprüngliche Installation, Konfiguration nicht modifiziert und keine nicht freigegebene Software eingespielt wurde.
(
(
(
(
(
(

4.
Die User sind bzgl. Korrektem Verhalten zur Vermeidung von Viren sowie bei Verdacht auf Virenbefall informiert und geschult.
(
(
(
(
(
(

5.
Regelung für die Vorgehensweise bei Virenbefall.
(
(
(
(
(
(

6.
Regelung über Internetzugang
(
(
(
(
(
(

7.
Einsatz einer zentralen und / oder lokalen Firewallsoft- / hardware
(
(
(
(
(
(

8.
Einsatz von Content-Security Software / Add-ons zur Überwachung des Inhaltes von E-Mails und Internetzugriffen.
(
(
(
(
(
(

9.
Die Firewall ist gemäß einer expliziten Policy konfiguriert.
(
(
(
(
(
(

10.
Einsatz eines Proxy-Servers
(
(
(
(
(
(

11.
Firewallprotokolle werden regelmäßig geprüft.
(
(
(
(
(
(

12.
Einsatz digitaler Signaturen und / oder Verschlüsselungsverfahren in der Kommunikation
(
(
(
(
(
(










Pos.:
Notfallvorsorge / Störfallmangement
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Etablierung eines Störfallmanagement
(
(
(
(
(
(

2.
Eskalationsstrategie für Sicherheitsvorfälle
(
(
(
(
(
(

3.
Festlegung der Verfügbarkeitsforderung für den Notfall.
(
(
(
(
(
(

4.
Regelung für den eingeschränkten IT-Betrieb.
(
(
(
(
(
(

5.
Festlegung eines Notfallverantwortlichen.
(
(
(
(
(
(

6.
Regelung für die Analyse von Notfällen.
(
(
(
(
(
(

7.
Effizienzprüfung des Störfallmanagement
(
(
(
(
(
(










Pos.:
Gebäude, Büroräume, Serverraum, Verkabelung
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Gebäude wurden gemäß IT-Security-Gesichtspunkten konzipiert, geplant und dementsprechend gebaut
(
(
(
(
(
(

2.
Fluchtwege sind gekennzeichnet und weder versperrt, abgeschlossen noch offen gehalten
(
(
(
(
(
(

3.
Es ist sichergestellt, dass keine Fremdperson in das Gebäude kommt.
(
(
(
(
(
(

Pos.:
Gebäude, Büroräume, Serverraum, Verkabelung
Erfüllungsgrad in %



Entf
100
75
50
25
0










1.
Gebäude wurden gemäß IT-Security-Gesichtspunkten konzipiert, geplant und dementsprechend gebaut
(
(
(
(
(
(

2.
Beaufsichtigung oder Begleitung von fremdpersonal
(
(
(
(
(
(

3.
Es existiert eine Einbruchmeldeanlage und Feuermeldeanlage
(
(
(
(
(
(

4.
Außentüren und Fenster im Erdgeschoss sind grundsätzlich gesichert.
(
(
(
(
(
(

5.
Schlüsselverwaltung
(
(
(
(
(
(

6.
Zutrittsregelung und -kontrolle
(
(
(
(
(
(

7.
Ausreichende Klimatisierung von technischen Räumen
(
(
(
(
(
(

8.
Durchführung regelmäßiger Notfallübungen
(
(
(
(
(
(
















Hans Bernholt, Gfelbhofstr. 5, 81375 München
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